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CON LEONARDO E THALES

Elettronica sfidai cyber-attacchi

Nuova tecnologia per dare resilienza alle reti militari e civili. Santagata: «L'Italia ha le competenze>

Simone Gallotti /cenova

La regia e stata affidata al vi-
sionario Elon Musk, il padre
dellavetture autonome di Te-
sla, che ha reso quelle imma-
gini ancora piu inquietanti.
Uno sciame di droni grandi
quanto il palmo di una mano
attacca un’universita ameri-
cana. Nel mirino delle “zan-
zare elettroniche” ci sono gli
studenti: € un lavoro di preci-
sione. I droni sanno esatta-
mente chi colpire, quando e
dove. Merito della loro capa-
cita di interagire con le reti,
ormai quasi completamente
wireless e vulnerabili, e delle
informazioni che i ragazzi
scambiano sui social. Ogni
drone colpisce in testa, con
precisione, uno studente
identificato grazie, ad esem-
pio, a Facebook e a un conso-
lidato sistema di riconosci-
mento facciale. E’ il futuro
che immaginano quelli della
fondazione di “Future oflife”,
dove, oltre a Elon Musk, ha
collaborato anche Stephen
Hawking. Le immagini cosi
realistiche sono di un corto-
metraggio realizzato proprio
dalla fondazione, ma quel
traguardo terribile non e poi
cosi lontano: la nuova fron-
tiera sono le reti, quella fitta
trama di comunicazioni che
permette al drone di volare e
di colpire con quella precisio-
ne millimetrica.

La difesa dagli aerei auto-
nomipassacosidameccanica
ainvisibile. <Recentemente a
Tallin c’¢ stata un’iniziativa
Nato in cui abbiamo parlato
della difesa sul Cema (Cyber
Electro Magnetic Activities),
cioé, ad esempio, di come un
drone puo essere manipolato
per minacciare unarete dico-
municazioni militare nemi-
ca», spiega Eugenio Santaga-
ta, vicedirettore generale di
Elettronica, azienda italiana
controllata dalla famiglia Be-
nigni con soci Leonardo e
Thales. Un colosso del settore
delladifesaelettronica-enon
solo - in grado di studiare ed
eliminare le minacce future,
definite 4.0. Cosi se il drone
puoleggere aproprio vantag-
gio la rete e minacciarla per
l'attacco, allo stesso modo at-
traverso il reverse engeene-
ring si puo studiare un meto-
do di difesa efficace: scoprire
isegretidi chi minaccia cyber
attacchi e neutralizzare il ne-
mico.

«Con Cy4Gate, la nostra
societa dedicata alla cyber si-
curezza — spiega ancora San-
tagata —stiamo operando per
assicurare la cyber resilience
delle reti, cioe la loro soprav-
vivenza, e degli apparati in-
terconnessi, che & la sfida del
futuro: come assicurare la di-
fesa da tutte le potenziali cy-
ber minacce al cervello pen-
sante dei sistemi. A proposito
dei droni - dice il manager -
stiamo cercando di compren-
dere come evitare che siano
utilizzati strumentalmente
per attacchi cyber». Ma la mi-
naccianonepitsoloperil set-
tore militare: «La nuova sfida
dellindustria cyber-difesa si
estende a tutto I'internet del-
le cose (IoT). Il reverse engi-

neering si sta concentrando
infatti su tutti quegli oggetti
anche di utilizzo quotidiano,
come auto e dispositivi di
ogni tipo collegati tramite lo
spettro elettromagnetico che
possono subire un potenziale
cyber attacco. Tutto cio che €
informatico, quindi, non e
necessariamente ed automa-
ticamente sicuro. Perché do-
vrebbe esserlo? - si chiede
Santagata - Anche dell’acqua
che beviamo dubitiamo e fac-
ciamo analisi, perché dare
per scontata la resilienza dei
dispositivi IoT? E importante
studiare e capire dadove e co-
me possono arrivare le mi-
nacce visto che saremo sem-
pre pitiinterconnessi». Gli at-
tacchi 4.0 alla sicurezza e la
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Un drone in volo: aumentano i problemi legati alla sicurezza  ARrcHIviO

crescitadel mercato deidroni
che nel mondo vale pit di 6
miliardi di dollari (per tutti
gli usi: militari, commerciali,
civili) dimostra 1'urgenza di
trovare una difesa adeguata.
Adrian (antidrone intercep-
tion acquistion neutraliza-
tion) inventato da Elettroni-
ca, che ha lanciato per prima
un sistema per intercettare e
neutralizzare droni attraver-
SO un’azione sui campi elet-
tromagnetici, si € dimostrato
efficace. Ma ora la sfida € piu
impegnativa. E I'ltalia, alme-
no in questo campo, € un pas-
so avanti a molti Paesi: «Ha
tutte le competenze che ser-
vono basta metterle a sistema
e valorizzarle». —
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E SEI GIA PRONTO

PER LA TUA NUOVA CASA

Carige |dea Casa € il servizio dedicato a chi cerca casa.

Basta entrare in filiale per conoscere il mutuo che ti mettiamo
a disposizione prima ancora di aver individuato I'immoaobile.

Ti aspettiamo in Carige.

2
BANCA CARIGE i DI LUCCA sea

Cosare Fopts

lazeca Ce >
PRIVATE BANKING

4
BANCA CARIGE

‘GRUPPO

Messaggio pubblicitario con finalitd promozionale. Il successivo finanziamento sara subordinato alla positiva
conclusione delle necessarie verifiche. Per maggiori informazioni Numero Verde 800 778877 - www.gruppocarige.it

DOMENICA 1 LUGLIO 2018
IL SECOLO XIX

ARMATORI E POLEMICHE

Vincenzo Onorato

Offshoring,
Onorato
sposalalinea
di Di Maio

Francesco Margiocco
GENOVA

La legge anti-offshoring
promessa dal ministro del
Lavoro Luigi Di Maio da a
Vincenzo Onorato l'occa-
sione per rinverdire la sua
polemica sull’italianita de-
gli equipaggi. Secondo il
numero uno di Moby e Tir-
renia, «la presa di posizio-
ne del ministro fa chiarez-
za in modo definitivo: chi
delocalizza attivita ed ha
beneficiato di agevolazio-
ni, se viola i patti e trasferi-
scela sua attivita prima dei
dieciannidalladatadicon-
clusione dell’agevolazio-
ne, rischia sanzioni da due
a quattro volte il beneficio
ricevuto».

Da anni I'armatore na-
poletano e impegnato nel-
ladenunciadiqueisuoicol-
leghi che pur beneficiando
di esenzioni fiscali imbar-
cano marittimi di naziona-
litanon europee a contratti
meno onerosi, mentre lui
sottolineadiimbarcare sul-
le 70 navi del gruppo (che
nel settore traghetti com-
prende Moby, Tirrenia e
Toremar) «5.000 marittimi
tutti nostri connazionali»
sotto bandiera italiana.

Il principale bersaglio
della sua denuncia ¢ Ma-
nuel Grimaldi, patrondella
compagnia omonima e suo
concorrente nel cabotag-
gio. Onorato lo accusa di
abusare della manodopera
di marittimi extra-comuni-
tariabuon mercato benefi-
ciando, a suo dire ingiusta-
mente, delle esenzioni fi-
scali della “tonnage tax”
che permette agli armatori
iscritti nel Registro inter-
nazionale italiano di paga-
re una tassazione forfetta-
ria calcolata sulla base del
tonnellaggio delle navi. «Il
principio di Di Maio - dice
Onorato - deve valere an-
che per gli armatori. Se go-
didiun trattamento fiscale
vantaggioso, deviimpiega-
re marittimi italiani e co-
munitari».

Diversalalineadel presi-
dente di Confitarma Mario
Mattioli: limitare i benefici
fiscali alle navi che impie-
gano solo personale comu-
nitario e italiano, ha detto
in un’intervista al Secolo
XIX due giornifa, € un favo-
re alle navi di altra bandie-
ra che non avendo restri-
zioni sull’'equipaggio di-
ventano concorrenti temi-
bili. Parole che non sono
piaciute ad Onorato: «Mat-
tioliripete aognioccasione
il compitino scritto dal suo
azionista Grimaldi». —
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